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Vorwort

1 Vorwort

Zur Durchfithrung der vorliegenden Datenschutzanalyse wurden keine besonderen tech-
nischen Mittel verwendet. Sdmtliche hier beschriebene Vorgénge kénnen von Personen
mit Zugang zum E-Banking manuell durchgefiihrt werden. Es wurden keine Cookies oder
API-Anfragen manipuliert.

Die hier aufgezeigte Méglichkeiten, wie die gewonnenen Daten missbraucht werden kon-
nen, sind hypothetischer Natur. Der Autor hat die Sicherheitsliicke im Rahmen einer «Re-
sponsible Disclosure» gemeldet und hat die erstellte Datensammlung geldscht.

Der Autor ist kein Jurist, die rechtlichen Bewertungen sind lediglich die derzeitige Ein-
schitzung/Meinung.

1.1 Abkiirzungsverzeichnis

AGB Allgemeine Geschéftsbedingungen

API Application Programming Interface, Schnittstelle zu einem Programm
BankG Bundesgesetz {iber die Banken und Sparkassen, ugs. Bankengesetz
BGE Bundesgerichtsentscheid

DSG Datenschutzgesetz

DSE allgemeine Datenschutzerkldrung der PostFinance AG

EDOB eidgendssische Datenschutz- und Offentlichkeitsbeauftragte
FINMA eidgendssische Finanzmarktaufsicht

OR Obligationenrecht

PF PostFinance AG

Post Post AG

ZGB Schweizerisches Zivilgesetzbuch
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2 TIl;dr - too long; didn’t read

Fiir Personen, die in der Schweiz wohnhaft sind, gilt das Schweizer Bankkundengeheim-
nis (im folgenden Bankgeheimnis). Eine Bank oder deren Mitarbeitende sind demnach
rechtlich an die Verschwiegenheitspflicht gebunden. Simtliche Belange rund um die Kun-
denbeziehungen einer Bank unterstehen dem Bankgeheimnis. Von diesem geschiitzt sind
etwa, der Kontostand oder die Bewegungen auf einem Bankkonto. Selbst die blosse Exis-
tenz einer Beziehung zwischen Kunde und Bank fallt darunter.

PostFinance fordert von ihren Kunden einen teilweisen Verzicht des Bankgeheimnisses®
ein. Die Frage, ob der teilweise Verzicht geméss AGB in der vorliegenden Form so zuléssig
ist, kann unterschiedlich, bzw. teilweise auch abschligig beantwortet werden.

Es ist bei PostFinance moglich, iiber den E-Banking-Zugang die Eigentiimerschaft
eines Kontos (Vor- und Nachname, Wohnort, Kontowidhrung) abzufragen. Dazu muss
die angreifende Person zuerst simtliche Kontonummern? berechnen. Mittels eines ge-
steuerten Browsers konnten automatisierte Abfragen durchgefiihrt werden. Es wur-
den keine technischen Schutzmechanismen gefunden, die das Abfragen der Kontonum-
mern erschwerten oder unterbunden haben.’

Das Missbrauchspotenzial einer solchen Datensammlung ist gross:

- Phishing: Die Kontodaten kénnten mit weiteren Datensétzen (z.B. Facebook-Leak
mit 1.3 Mio. Schweizer Mobiltelefonnummern) aggregiert werden, um so gezielte
Phishing-Angriffe auszufithren. Ebenso wird Identitdtsdiebstahl beglinstigt.

- Korruptionszusammenhange fingieren: Eine Person im Beschaffungswesen, z. B.
bei ArmaSuisse, erhélt eine Zahlung auf das private Konto. Die Zahlung kommt von
dem Konto einer Briefkastenfirma. Wie kann die betroffene Person nun beweisen,
dass sie nicht bestechlich ist?

- Internationale Steuerbehorden: Nach einer Liste des Staatssekretariats fiir inter-
nationale Finanzfragen sind derzeit nur 82 Lander in den «Automatischen Informa-
tionsaustausch» (AIA) involviert; Giber 100 Lander hingegen nicht. siehe Ergdnzun-
gen in Kapitel 3.2.2

- Kantonale Steuerbehorden in der Schweiz wiirden sich {iber eine umfangreiche Kon-
toliste freuen. Denn damit kénnte den Erinnerungsliicken der Steuerpflichtigen ge-
zielt entgegengewirkt werden. siehe Ergdnzungen in Kapitel 3.2.3

Die Kundschaft von PostFinance war bis zur dieser Offentlichmachung

- mehrheitlich nicht bewusst, dass das Bankgeheimnis bei PostFinance anders, als
gemeinhin angenommen, ausgelegt wird.

- nicht geniigend gegen Missbrauch ihrer Daten geschiitzt.

Aus Sicht der Kundschaft sollte es selbstverstdndlich sein, dass sie selbst bestimmen
konnen, ob und wann ihre Personalien veroffentlicht oder verwendet werden diirfen. Die
Preisgabe solch sensibler, personenbezogenen Daten sollte - im Sinne der Datensouveré.-
nitét - erst durch eine explizite Zustimmung (Opt-in) moglich sein.

L siehe Anhiinge A2, A3, A4
2 siehe Kapitel 5.1
3 siehe Kapitel 4.1 ff.
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3 Meldung an PostFinance

3.1 Responsible Disclosure bei Sicherheitsliicke

Die Sicherheitsliicke wurde PostFinance am 20. Januar 2022 gemeldet. Ansprechsperson
war der Chief Information Security Officer (CISO).

- PostFinance hat die Tragweite des Problems schnell erkannt und mit ensprechender
Prioritat reagiert. Am 14. Feburar 2022 wurde ein Update eingespielt, welches das
massenhafte Abgreifen der Kundendaten unterbindet.

- Dieser Report wurde nicht sofort veroffentlicht, um PostFinance genug Zeit fiir die
Behebung des Vorfalls zu geben.

Es wurde PostFinance empfohlen,

- den Sachverhalt nachzuvollziehen und entsprechende Gegenmassnahmen einzulei-
ten, um so den massenhaften Missbrauch personlicher Daten zu verhindern. Insbe-
sondere zu beachten sind hierbei die Feststellungen, die in Kapitel 4.2 zum «Brute-
Force-Schutz» und in Kapitel 4.3 zu den «Analytics» erldutert werden.

- die Sicherheitsliicke der Offentlichkeit zu kommunizieren.

- den eidgendssischen Datenschutz- und Offentlichkeitsbeauftragte (EDOB) und die
Offentlichkeit transparent iiber die Sicherheitsliicke zu informieren.

Der Autor dankt dem CISO von PostFinance fiir das Managen des Themas und dem Security-
Team flir die rasche und professionelle Behebung der Schwachstelle. Auch dem EDOB und
seinem Team sei fiir die datenschutzrechtliche Einordnung gedankt.

3.2 Meinungsaustausch zum Bankgeheimnis

Bei PostFinance wird das Bankgeheimnis* speziell ausgelegt, weiter hat das Thema eine
gewisse Komplexitit. PostFinance hat sich Zeit genommen und die aufgeworfenen Fra-
gestellungen® beantwortet.

PostF'inance gibt es in der jetzigen Form erst seit knapp zehn Jahren und eine eigenstén-
dige Aktiengesellschaft mit Banklizenz, die zu 100 % der Post AG gehdrt. Davor war die
Bank Teil der Post AG und unterliegt daher noch heute dem Postgeheimnis. PostFinance
ist vom Bund gesetzlich dazu beauftragt, die Grundversorgung im Bereich des Zahlungs-
verkehrs, zu gewéahrleisten. Die Rolle von PostFinance im schweizerischen Bankenwesen
ist speziell. Bis in die spéten 90er Jahre hat in den Post-Filialen ein Kontenbuch aufgele-
gen. Ahnlich einem Telefonbuch konnte damit nach einer Person gesucht und die korrekte
Postcheckkontonummer (PCK) gefunden werden. Auch gibt es ein Kontenverzeichnis, um
es grossen Firmen zu erleichtern, die Zahlungen zu verarbeiten. Bei der Ergidnzung der
Namen bei Zahlungen im E-Banking, wird dasselbe Prinzip fortgefiihrt. Mit der Bankli-
zenz kamen neue Auflagen (z.B. Finma-Aufsicht, Bankgeheimnis) ins Spiel und so musste
sich PostFinance festlegen, wie der bisherige «Service» unter der neuen Ordnung auf-
rechterhalten werden kann.

3.2.1 informed concent

Da ein «informed concent»® der Kundschaft zu der speziellen Behandlung des Bankge-
heimnisses vorliegen muss, verschickt Postfinance ein Merkblatt’ bei jeder Kontoerdff-
nung, um damit dieser Problematik Rechnung zu tragen. PostFinance schreibt dazu: «In
diesem Zusammenhang wurde die allfdllige Ungewdhnlichkeit des AGB-Passus intensiv

siehe Kapitel 6

Die Satze dieses Kapitels in Anfithrungszeichen sind Zitate von PostFinance.
siehe Kapitel 6.4.1

siehe Anhang A4
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Meldung an PostFinance

diskutiert. Im Einklang mit Lehre und Rechtsprechung wurde festgestellt, dass ein AGB-
Passus dann nicht mehr als ungewohnlich zu betrachten ist, wenn auf ihn «gesondert auf-
merksam» gemacht wird. Eine schlichte Fettschreibung der Klausel wurde verworfen, da
dies als ungeniigend empfunden wurde.

Stattdessen wurde mittels folgender Kommunikationsmassnahmen gesondert auf die Kon-
todffentlichkeit aufmerksam gemacht:

- Begleitbrief und separates Merkblatt beim Versand der neuen AGB der PostFinance
AG im Friithling 2013 (bestehende Kunden)

- Hinweise im Internet sowie in den Publikationen fir Privatkunden und Geschéafts-
kunden (bestehende und neue Kunden

- Separates Merkblatt bei Neuerdffnung eines Kontos (neue Kunden)»

3.2.2 Werthaltigkeit der Daten fiir internationale Steuerbehdrden

In den Szenarien wie die Datensammlung missbraucht werden kénnte, wurden interna-
tionale Steuerbehdrden als ein méglicher Empfanger aufgefiihrt. Geméass einer Liste des
Staatssekretariats flir internationale Finanzfragen sind derzeit nur 82 Lénder im au-
tomatischen Informationsaustausch (AIA) involviert; {iber 100 Lainder hingegen nicht.
«PostFinance konzentriert sich bei ihrer Geschaftstéitigkeit auf die Schweiz und das an-
grenzende Ausland. Alle diese Lénder sind tiber das Abkommen mit der EU oder iiber
einen bilateralen Vertrag Teil des AIA.»

Es stimmt durchaus, dass die obige Aussage relativiert, wenn auch nicht ausgeschlossen,
werden kann. In erster Linie, weil PostF'inance eine Retailbank fiir den Schweizer Markt
ist. Ganz im Gegensatz zu den noblen Privatbankiers in Ziirich oder Genf, welche bis vor
einigen Jahren mit dem lukrativen Geschéaftsmodell «Steueroptimierung», also der Steu-
erhinterziehung von ausldndischen Kunden geschifteten. Bezogen auf den Kontenstamm
von PostFinance bedeutet dies, dass nur jene Personen davon betroffen sind, die zu einem
fritheren Zeitpunkt in der Schweiz wohnhaft waren und den Wohnsitz in ein Land ohne
automatischen Informationsaustausch vergegt haben und zusétzlich bei dem ausléandi-
schen Steueramt das Konto nicht angegeben haben.

3.2.3 Werthaltigkeit der Daten fiir nationale/kantonale Steuerbehérden

PostFinance war bewusst, dass Steuerbehtrden am Kontenverzeichnis ein Interesse ha-
ben kénnten: «Dieser Punkt wurde bei der Ausgliederung der PostFinance in eine eigene
AG und der Erteilung der Bankbewilligung diskutiert.» Sie fithrt aus: «Auf der einen Sei-
te bestand das Risiko einer Bankgeheimnisverletzung. Auf der anderen Seite galt es den
Grundversorgungsauftrag zu erfiillen und in dessen Kontext bestand schon seit Jahr-
zehnten eine Kontoodffentlichkeit. Fur die bestehenden Kunden (anno 2013) dnderte sich
damals also nichts. Die neuen Kunden konnten und kénnen bei der Kontoeréffnung auf
die Kontodffentlichkeit besonders aufmerksam gemacht werden. Sie haben es dann sel-
ber in der Hand, ob sie unter diesen Umsténden eine Geschéiftsbeziehung mit PostFinance
eingehen wollen. [...] Bei dieser Ausgangslage hat sich PostFinance 2012 fiir die Beibehal-
tung der Kontooffentlichkeit zur Unterstiitzung des storungsfreien Grundversorgungs-
auftrags entschieden.»

Da gerade ein grosser Umbruch im Zahlungsverkehr auf QR-Rechungen stattfindet, macht
sich PostFinance Gedanken, wie die Kontooffentlichkeit zukiinftig aussehen kann: «Wie
erwahnt, wird dieser Entscheid unter Beriicksichtigung der Verdnderungen im Zahlungs-
verkehr und/oder im Kundenverhalten reflektiert.»
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4 Sicherheitsliicke

Im E-Banking PostFinance kénnen die Daten der Kundschaft (Vor- und Nachname, Wohn-
ort, Kontowdhrung) ausgelesen werden, indem nach einer Kontonummer gesucht wird.
Die Berechung aller Postkontonummern® ist relativ einfach.

Die Daten der Kundschaft konnten ausgelesen werden, indem im Suchfeld eine Konto-
nummer eingegeben wird und im Menl darunter /nlandszahlung nach XX-XXXX-X an-
geklickt wird. Danach wird der Zahlungsempfianger angezeigt, falls das Konto existiert.

B PostFinance - E-finance - Hor X +

# postfinance.ch

Home Assets Payments Documents Offers E-cockpit

e can continue to reach you with important customer informatior

Enter payment i= Payment templates —| Transfers i Scan/create invoice

Recipient (i AN/Acct., Name, Payment inf (5 @

Abbildung 1: Startseite des E-Bankings

8 siehe Kapitel 5.1
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B PostFinance - E-finance - Hor X +

# postfinance.ch

ch you with important customer informatior

Enter payment i= Payment templates —3| Transfers i, Scan/create invoice

Recipient (i 61-177451-1 G @)

Enter new payment

Domestic payment to 61-177451-1

Enter international payment

Abbildung 2: Auswéhlen von Inlandszahlung nach 61-177451-1

E& PostFinance - E-finance - Horn X +

@ postfinance.ch

PostFinance's

Home Assets Payments Documents ffer E-cockpit

Back Close X

Enter domeStiC payment L=l Do you have any questions?

H tkont
Account to be debited SOPOnsO

Recipient CH15 0900 0000 6117 7451 1 CHF 4
61-177451-1
Digitale Gesellschaft
Basel

Payment type @ Single order (O Standing order

Abbildung 3: Auslesen des Zahlungsempféangers
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4.1 Automatisiertes Auslesen

Die Daten kénnen manuell ausgelesen werden, doch mittels eines kleinen Computerpro-
gramms waren die Daten um einiges effizienter abgreifbar. Dabei wurde ein Browser mit
Programmcode so gesteuert, dass die Daten der Kundschaft automatisch ausgelesen wer-
den konnten.

coeo

Python

30-sokskkoksk— oun Mok soksokso ok stoksoksiokkokok sobkolokk dok Fokk |
30-skskokkk-3 found (I Edsskskor sskokkk Fokkokkkk |
30-*kkkkk-7 found Masksksk seskiorok sokokokok skkokok | solokkokok kokkok |
|
|

30-kkkkk-0 found Cl Pasksksok sokkkk skkkkkkkk ok

30Kk -0 found Weskirskk skokkokkk solokokkk

30-kkskokkk-1 found C SCaksokk Fokokkkk Kkkkok Aokkokkk dokkk |

30-*kk**k%k-6 found desokokokorok  FokakkkkKKKK KKK B I e e
30-¥kskokkk-4 found C RU% sokskkskok okkokkk |

30-skkkkk-8 found Flx sk ok Aekkkokokkkokok dokokokok kokokokokkk | skakkkapRRRRRRRoddok
30-*kkxxx-5 | found Cl Maskok sokokokk FokkAAAAAKK

Google\ Chrome\ Helper\ \(GPU\)
(13) (lick fetch_accountdata..

(6) Send Key for SearchAccount

(11) Click fetch_accountdata..
(@) Click fetch_accountdata..

(9) Load Cookies
(5) (Click fetch_accountdata..

(2) Send Key for SearchAccount

0

Abbildung 4: Automatisiertes Auslesen der Daten

Das Programm wurde flir die vorliegende Demonstration auf einem Computer mit 16
CPU-Cores und 32 GB Memory prozessiert. So waren 36’000 Abfragen pro Stunde mog-
lich. Aus Riicksicht auf die technische Infrastruktur von PostFinance wurde nicht ag-
gressiver abgefragt.

Hétte eine angreifende Person dasselbe Programm auf einem leistungsfiahigeren Com-
puter (48 CPU-Cores, 128 GB Memory) unter Maximallast ausgefiihrt, wiren 180’000.
Abfragen pro Stunde moglich gewesen. Das Abfragen aller 32 Mio. mdglichen Kontonum-
mern wiirde damit nur 178 Stunden dauern. Ein leistungsfahigerer Server kann bereits
flir 2.48 USD pro Stunde gemietet werden.

Um den kompletten Kontenstamm herunterzuladen, hitte eine angreifende Person die
32 Mio. Abfragen in 7 Tagen und 3 Stunden auslesen kénnen und dafiir weniger als 450
USD bezahlt.

Der Autor konnte mit dem Programm innert kurzer Zeit 355’821 personenbezogene
Datenséatze heruntergeladen. Die Datensitze wurden geloscht, um so die Privatsphére
der Betroffenen zu wahren.
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4.2 Feststellungen: Mangelnder Brute-Force-Schutz

Nach weit iber 100 ausgelesenen Kontonummern wurde folgende Meldung angezeigt:

«Sie haben mehr als 10 verschiedene Einzelzahlungen erfasst, ohne die Zahlungen aus-
zul6sen. Die Erfassung wird aus Sicherheitsgriinden gesperrt. Die Zahlungserfassung
steht Thnen nach Mitternacht wieder zur Verfiigung.»

- Das tatséchliche Limit bis zur temporéren Sperrung (>100), lag de facto bei einem
Vielfachen der zehn Einzelzahlungen, die in der Fehlermeldung angegeben wurden.

- Die wegen der Fehlermeldung nicht bearbeiteten Kontonummern wurden zu einem
spéteren Zeitpunkt (ohne Sperre) erneut abgefragt. Zum grossen Erstaunen wurde
die Sperrmeldung nur bei ungiiltigen Kontos angezeigt, also bei jenen Kontonum-
mern bei, deren Abfrage (ohne Sperre) mit der Fehlermeldung «Konto ungiiltig»
oder «Gutschriftskonto falsch» beantwortet wurden. Angesichts dieser Erkenntnis
erweist sich die erwdhnte Sperrmeldung als rein dekoratives Designelement ohne
wirksame Schutzfunktion.

- Die Sperre war sogar hilfreich beim Auslesen, denn dadurch konnte schneller zwi-
schen giiltig und ungiiltigen Kontonummern unterschieden und somit die Verarbei-
tungszeit der Abfragen reduziert werden.

4.2.1 Empfehlungen

- Die einfachste und schnellste Losung ist es, die User lediglich auszuloggen, anstatt
diese Meldung anzuzeigen.

- Anschliessend kann PostFinance eine Lésung entwickeln, die auf einen erzwunge-
nen Logout verzichtet. Doch dann sollte die Meldung wenigstens die angekiindigte
Sperre auch tatsdchlich umsetzen.

- Die Fehlermeldung enthélt zu viele Informationen, die eine angreifende Person nut-
zen kann. Das Wording sollte leicht angepasst werden.

4.3 Feststellungen: Mangelnde Analytics und Sensoren

Es war problemlos moglich, tiber 150 Prozesse mit Abfragen gleichzeitig zu betreiben.
Hétte der Computer des Autors mehr Rechenleistung gehabt, hitte die Ausleserate auf
180’000 Datensétze pro Stunde erhéht werden kénnen.

Dagegen erscheint es als hochst unrealistisch, dass eine Person hunderte von Browser-
fenstern offen hat und alle gleichzeitig bedient.

Bei PostFinance gab es offenbar keine Sensoren, die ...

- priiften wie viele Abfragen gleichzeitig in der derselben Login-Session durchgefiihrt
werden. Falls es solche Sensoren dafiir gab, waren diese viel zu grossziligig gewéhlt.

- benutzerspezifisches Verhalten (User Behavior Analytics) analysieren. So werden
z.B. Mausbewegungen oder Eingabegeschwindigkeit der Tastatur ignoriert.

- Muster erkennen. Abnormale Muster kénnten mittels Machine Learning entdeckt
werden.

Solche Analysen des benutzerspezifischen Verhaltens sind datenschutzrechtlich sehr hei-
kel und sollten vorgéngig mit dem EDOB besprochen werden. Auch sollte die Kundschaft
auf solche Analysemethoden aufmerksam gemacht werden.
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4.3.1 Empfehlungen

- PostFinance entwickelt das E-Banking selber. Andere E-Banking-Software wie z.
B. jene von Finnova bieten ein Anaylse- und Sensor-Toolset an, mit dem ungewdhn-
liches Userverhalten festgestellt werden kann.

- Oftmals werden Securityaspekte in der Entwicklung von Produkten vernachléssigt.
HEs ist unabdingbar, dass das Securityteam so frith wie moglich in die Entschei-
dungsprozesse der Produktentwicklung eingebunden wird.

5 Postkontonummer

5.1 Berechung aller Postkontonummern

In Kenntnis der Regionen® und der Priifziffernberechnung '© ist es einfach, sidmtliche
moglichen Postkontonummern zu berechnen. Fiir 32. Mio. Postkontonummern dauvert dies
gerade einige Minuten.

- 32 Regionen sind bekannt. Pro Region sind 999’999 Konten moglich.
- Gemiss dem Geschéftsbericht!! existieren 4,286 Mio. Konten bei PostFinance

5.2 Struktur einer Postkontonummer

Eine Postkontonummer besteht aus drei Zahlengruppen: AA-BBBBBB-C. Ein Beispiel:
61 -177451- 1

AA BBBBBB C
Region Laufnummer Prifziffer
Region Die ersten zwei Ziffern der Postleitzahl. Folgende Regionen wurden ge-

funden (nicht abschliessende Liste): 10, 12, 15, 17, 18, 19, 20, 23, 25, 30,
31, 34, 40, 45, 46, 49, 50, 60, 61, 65, 69, 70, 80, 82, 84, 85, 87, 88, 89, 90, 91,
92

Laufnummer Laufnummer, wo nétig mit fithrenden Nullen auf 6-Stellen erginzt

Prifziffer siehe Abschnitt 5.3 Priifzifferberechnung

2 siehe Kapitel 5.2 Struktur einer Postkontonummer
10 siehe Kapitel 5.3 Priifzifferberechnung
11 siehe PostFinance Geschéftsbericht 2020[11], S. 6

10



Postkontonummer

5.3 Priifzifferberechnung

Die Priifzifferberechnung fiir eine Postkontonummer ist simpel'? und im «Handbuch Re-
cordstrukturen Elektronische Dienstleistungen»'® der Post AG beschrieben.

Die Schritte der Priifzifferberechnung:

1. Region und Laufnummer werden zusammengefasst und von links nach rechts ein-
gelesen.

2. jede Ziffer wird iiber eine Permutationstabelle aufgelést und mit dem Ubetrag ver-
rechnet.

3. vom neuen Ubertrag wird Modulo 10 behalten.

4. die Priifziffer entspricht 10 - letzter Ubertrag Modulo 10

Die Schritte der Priifzifferberechnung als Python-Code

def calcPostFinanceChecksum(prefix: str, base: str):

prefix = str(prefix)
base = str(base)
if len(prefix) != 2 or len(base) > 6:

return False
if len(base) < 6:

base = base.zfill(6)
numb = prefix + base

perm = [0, 9, 4, 6, 8, 2, 7, 1, 3, 5]

transfer = 0

for ¢ in numb:
index = ( int(c) + transfer ) % 10
transfer = perm[index]

checksum = int((10-transfer) % 10)
return checksum

5.4 IBAN

Im Geschiftsbericht 2015 der Post AG!* schreibt die Post, dass per 2018 auf den neuen
Zahlungsstandard «ISO 20022» (internationale Norm fiir den elektronischen Datenaus-
tausch in der Finanzbranche) umgestellt werde. Damit wird als priméres Erkennungs-
merkmal bei Zahlungen ausschliesslich die IBAN verwendet. Die bisherige Postkonto-
nummer entfallt.

Durch die Umstellung auf IBAN dndert sich jedoch nichts an der Struktur der PostFinance-
Kontonummern, sie werden lediglich durch einen IBAN-Teil ergénzt.'>. Derselbe Angriff
wiére auch mittels IBAN problemlos moglich.

IBAN Element

CH Léandercode

15 IBAN Prifziffer (Modulo 97)

09000 BC Bankeclearing/Institut); PF benutzt 9000 und 30000

00611774511 Kontonummer (61-177451-1)

12 Quellcode unter github.com/ganti/PostFinance-AccountChecksum-Calculator

13 siehe Anhang A5, Handbuch Recordstrukturen Elektronische Dienstleistungen[13], S. 5
14 siehe Geschiftsbericht 2015 der Post AG [10], S. 39

15 siehe Fachliche Infos zur QR-IID und QR-IBANJ[19]
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6 Handhabung des Bankgeheimnisses bei PostFinance

6.1 Auslegung des Bankgeheimnisses durch PostFinance

PostFinance fordert von ihrer Kundschaft einen teilweisen Verzicht des Bankgeheimnis-
ses.'® Dieses Kapitel ordnet ein, wie sich die Handhabung des Bankgeheimnisses bei Post-
Finance, von dem allgemein bekannten Bankgeheimnis unterscheidet.

6.1.1 AGB

In Artikel 15 der AGBY wird der Verzicht des Bankgeheimnisses konkretisiert:

- «Sie [PostFinance] sorgt durch geeignete Massnahmen fiir die Gewahrleistung des
Datenschutzes und die Einhaltung der anwendbaren Geheimhaltungspflichten.»

- «Der Kunde entbindet jedoch PostFinance, ihre Organe, Angestellten und Beauf-
tragten von diesen Geheimhaltungspflichten in folgenden Fallen [:]»

- «15 lit. b AGB: Zur Ausfiihrung von Transaktionen [...] Damit PostFinance solche
Transaktionen bzw. Dienstleistungen erbringen kann, autorisiert und beauftragt
der Kunde PostFinance, die fiir das Geschéft erforderlichen Daten [...] offenzulegen.
Dies gilt insbesondere auch bei der Durchfithrung von Transaktionen fiir die Ergén-
zung von Empfiangerkoordinaten im E-Finance.»

- «PostFinance kann ferner zur Forderung des stérungsfreien Zahlungsverkehrs Kun-
dendaten an Banken und an ausgewéihlte Grosskunden bekannt geben.»

- «PostFinance publiziert weiterfiihrende Informationen zu ihrer Praxis iiber die Wei-
tergabe sowie Handhabe von Kundendaten unter postfinance.ch/rechtliche-hinweise»

6.1.2 Manual «<Handhabung des Bankgeheimnisses bei der PostFinance»

Im Manual «<Handhabung des Bankgeheimnisses bei PostFinance»'® steht, dass «die Exis-
tenz einer Kontobeziehung sowie die Kontobezeichnung (also z. B. Vor- und Nachname /
Firma, Wohnort / Domizil, Kontonummer) [...] geméss dem Bankkundengeheimnis grund-
sétzlich nicht bekannt gegeben werden. Mit der Einwilligung des Kontoinhabers ist die
Bekanntgabe solcher Informationen jedoch zuldssig.»

Bei Kontoerdffnung bekommt die Kundschaft ein Merkblatt'® zu der Handhabung des
Bankgeheimnisses bei PostFinance.

Aufdie Frage «<Kann jedermann ohne Weiteres in Erfahrung bringen, ob und welches Kon-
to ich bei der PostFinance AG haber» wird selbstbewusst geantwortet: «Nein. Am Schal-
ter sollen unsere Mitarbeitenden die Angaben fiir eine Einzahlung oder Uberweisung nur
ergénzen oder korrigieren konnen. Zudem konnen Sie selber im E-Finance priifen, ob eine
eingegebene Kontonummer zum richtigen Zahlungsempfianger gehort, um Falschzahlun-
gen auszuschliessen.»

«Die Kunden von PostFinance kénnen sich jederzeit aus dem Kontoverzeichnis austragen
lassen.»

16 siehe Anhéinge A2, A3, A4
7 siehe Anhang A3
18 siehe Anhang A2
19 gjehe Anhang A4
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6.2 Grundsatzliche Feststellungen

6.2.1 Ausnahme fiir Mitarbeitende

Die Ausnahme in den AGB beziiglich Schalter-Mitarbeitenden ist nicht notwendig. Diese
Ausnahme ist unproblematisch, da Mitarbeitende der Post AG, sowieso der auftragsrecht-
lichen «Diskretions-Geheimhaltungspflicht»?° unterliegen.

6.2.2 Bekanntgabe der Kundendaten

Die Behauptung, dass Empfangerinformationen im E-Banking angezeigt werden miiss-
ten, um so Falschzahlungen auszuschliessen, ist falsch. Postkontonummer und die IBAN-
Nummer beinhalten insgesamt drei Priifziffern, die Falschzahlungen nahezu ausschlies-
sen.?!

Die Bekanntgabe der Kontoinhaberschaft durch die Bank ist technisch betrachtet nicht
notwendig, um eine Zahlung téitigen zu konnen. Bei Zahlungen an Fremdbanken wird
gerade diese Nennung nicht benotigt.

Wurde hingegen bereits eine Zahlung an ein Konto gemacht, so kann davon ausgegangen
werden, dass der Zahlungsempfianger bekannt ist. Die beiden Kontobesitzenden stehen,
durch die frither getétigte Zahlung, bereits in einem Auftragsverhéltnis. Die beidseitige
Offenbahrung der Kontoinformationen ist fiir diesen Fall unproblematisch; das massen-
hafte Abgreifen der Kundendaten?? hingegen schon.

6.2.3 Datenschutzerklarung von PostFinance

Gemiss der Datenschutzerkldrung?® sei es so, dass PostFinance «angemessene Sicher-
heitsmassnahmen personeller, technischer und organisatorischer Natur, um die Sicher-
heit Threr Personendaten zu wahren, um sie gegen unberechtigtes oder unrechtméssiges
Bearbeiten zu schiitzen und um der Gefahr des Verlusts, einer unbeabsichtigten Verén-
derung, einer ungewollten Offenlegung oder eines unberechtigten Zugriffs entgegenzu-
wirken.» Dieser Report zeigt auf, dass eine Offenlegung fast aller Konten besteht.

20 siehe Schauwecker, Jusletter, Rechtsgrundlagen zum Bankgegeimnis.[18]
2l siehe Kapitel 5.1 und 5.4

22 siehe Kapitel 4.1 ff.

2 siehe Art. 9 der allgemeinenen Datenschutzerklirung der PostFinance AG
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6.3 Emmenegger/Zbinden: «informed consent>»

Aus den bisher gewonnenen Erkenntnissen geht die eine zentrale Frage hervor: Ist die
PostFinance-Kundschaft genligend {iber die Einschrinkungen beim Bankgeheimnis in-
formiert und liegt der sogenannte «informed consent» vor?

Zum «informed consent» schreiben Susan Emmenegger und Andrea Zbinden ausfiihrlich
in «Die Standards zur Aufhebung des Bankgeheimnisses»?*. Im Folgenden werden einige
Punkte daraus zitiert:

- «Der Betroffene muss {iber die notwendigen Informationen verfiigen, um den Um-
fang und die moéglichen Folgen der Einwilligung zu erkennen. Ist die Information
diesbeziiglich mangelhaft, so ist auch die Einwilligung ungiiltig.»?°

- «In Fallen, in denen es um den Eingriff in die Personlichkeitsrechte geht, resultiert
daraus eine Konvergenz mit der massgeblichen allgemeinen Einwilligungsschranke
der gentigenden Aufgeklartheit des Einwilligenden. Denn auch diese stiitzt sich un-
ter anderem auf die Konsenslehre, indem davon ausgegangen wird, dass ein Eingriff,
dessen Tragweite fiir den Einwilligenden unklar bleibt, von der Einwilligungserkla-
rung nicht gedeckt ist. Im Kern geht es darum, dass der Einwilligende sich im Klaren
dartiiber ist, worin er einwilligt.»?®

- «Im Vordergrund steht das Erfordernis der genligenden Aufgeklartheit des Bank-
kunden: Nur wenn dieser iiber die notwendigen Informationen verfiigt, kann er die
Tragweite des Eingriffs in sein absolut geschiitztes (Geheimnis-)Recht abschitzen.»?’

- «Verlangt wird der «ausdriickliche und deutliche» bzw. der «spezielle» Hinweis auf
die ungewohnliche Klausel im Zeitpunkt des Vertragsschlusses.?® Das ist sinnvoll,
denn gerade bei einer Globaliibernahme, die auch die Félle der nicht gelesenen AGB
abdeckt, kann es nicht geniigen, dass die Klausel graphisch hervorgehoben wird.» 2°

- «Ungewdhnliche Klauseln gelten allerdings trotz ihrer Ungewohnlichkeit dann als
iibernommen, wenn der Verwender gesondert auf sie aufmerksam gemacht hat.»°

- «Beweispflichtig fiir die effektive Kenntnisnahme der ungewohnlichen Vertrags-
klausel durch den Kunden ist der Verwender der AGB [...] die Bank.» 5!

- «F'ir die Bank ergibt sich damit ein Beweisproblem. Im Ergebnis werden die meisten
Aufhebungsklauseln als nicht tibernommen gelten, womit die Einwilligung fiir die
Weitergabe der Daten fehlt. Falls sich die Bank nicht auf einen anderen Rechtferti-
gungsgrund stlitzen kann, verletzt sie aus privatrechtlicher Sicht das Bankgeheim-
nis.» 32

- «Ungewdhnliche AGB-Klauseln gelten als nicht tibernommen, es sei denn, der Be-
troffene sei bei Vertragsschluss ausdriicklich und deutlich auf sie hingewiesen wor-
den, wofiir die Bank beweispflichtig ist.»%3

24 siehe Emmenegger/Zbinden $.230 ff. [8]
25 ehd. [8] S. 229

26 giehe ebd. [8] S. 229 und Haas[12]

27 sieche Emmenegger/Zbinden [8] S. 231
28 giehe BQE 135 III 1[2]

29 sieche Emmenegger/Zbinden [8] S. 232
30ehd. [8] S. 232

Slehd. [8] 8. 232
52 ehd. [8] S. 233
33 ebd. [8] S. 233, BGE 135 I1I 1 [2]
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6.4

«Macht zudem die Bank von ihrem einseitigen Anderungsrecht Gebrauch, indem sie
dem Kunden neue AGB zuschickt, so unterliegen diese neuen AGB wiederum der Un-
gewobhnlichkeitsregel: Dabei kommt die Bank geméss Bundesgericht nicht umbhin,
die Kunden ausdriicklich und deutlich auf die neue oder erweiterte Aufhebung des
Geheimnisschutzes hinzuweisen. Sie ist flir diesen Hinweis zudem beweispflichtig.
Den Beweis kann sie ohne weiteres fiithren, wenn sie sich vom Kunden schriftlich
bestétigen ldsst, dass er die [...] Aufhebung des Geheimnisschutzes zur Kenntnis ge-
nommen hat.»*

Juristische Feststellungen dieser Datenschutzverletzung

BEs sind verschiedene Rechtsgebiete betroffen. So kénnten in einem Feststellungsverfah-
ren die AGB fir ungiiltig erkldrt werden. Neben dem Strafrecht in Bezug auf den fahr-
lassigen Umgang mit Daten der Kundschaft kann auch das Aufsichtsrecht greifen.

6.4.1 Bankgeheimnisverzicht in den AGB von PostFinance

Werden die Schlussfolgerungen aus Emmenegger/Zbinden (2009)° auf die Situation von
PostFinance angewendet, so ergibt sich folgendes Bild:

Als langjahriger Kunde war der Autor unzureichend informiert. Die Tragweite und
die moglichen Folgen der vermeintlichen Einwilligung waren unbekannt.

Wie kann PostFinance beweisen, dass die Kundschaft ausreichend informiert ist,
ohne Vorliegen einer schriftlichen Bestétigung? Inshesondere wire es diesbeziiglich
wilnschenswert, dass der Eintrag ins Kontoverzeichnis bestétigt wird. Alleine mit
dem beigelegten Merkblatt 14sst sich die Tragweite kaum abschétzen. Der Brief wur-
de mit normaler Post und nicht eingeschrieben versendet. Damit kann PostFinan-
ce nicht abschliessend beweisen, dass eine Einwilligung kundenseitig kundenseitig
vorliegt.

Wiirde PostFinance von der Kundschaft eine schriftliche Verzichtserklarung®® hin-
sichtlich der Aussetzung des Datenschutzes geméss Bankgeheimnis einfordern so-
wie der Kundschaft die Méglichkeit geben, zu wéhlen, ob ein Eintrag im 6ffentlichen
Kontoverzeichnis gewiinscht ist, ladge ein «informed consent» vor.

Der Autor ist {iberzeugt, dass sich die grosse Mehrheit der Kundschaft der Tragwei-
te des Bankgeheimnisverzichts bei PostFinance nicht bewusst ist. Diesen Vorwurf
konnte PostFinance mit einer repriasentativen Umfrage widerlegen.

Um zu tiberpriifen, ob die AGB von PostFinance in dieser Form giiltig sind, miisste
ein Feststellungsverfahren®” durchgefiihrt werden. Emmenegger/Zbinden (2009)38
schreiben dazu: «Im Ergebnis werden die meisten Aufhebungsklauseln als nicht tiber-
nommen gelten, womit die Einwilligung fiir die Weitergabe der Daten fehlt.» Weiter
geben sie allgemein zu bedenken, «falls sich der bundesgerichtliche Kontrollblick3®
auf die BEinwilligung zur Aufhebung des Bankgeheimnisses richtet, so werden viele
Banken den Anforderungen nicht gentigen.»*°

34siehe Emmenegger/Zbinden [8] S. 243

35 ebd. 8.230 ff. [8]

36 ehd. [8] S. 243

57 sieche BGE 135111 1 E. 2.2. 8. 8 f. und E. 3.5. 8. 13 £.[2]
38 siehe Emmenegger/Zbinden [8] S. 233

39 siehe BGE 135 I11 1[2]

40siehe Emmenegger/Zbinden [8] S. 233
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Handhabung Bankkundengeheimnis bei PostFinance

Handhabung des Bankkundengeheimnisses

bei der PostFinance AG

Die PostFinance AG untersteht nebst dem Post-
geheimnis auch dem Bankkundengeheimnis. Als
Bank hat PostFinance gestitzt auf die Postgesetz-
gebung den Auftrag, eine ausreichende, effizient
und preiswerte Grundversorgung im Zahlungs-
verkehr anzubieten. Damit der Grundversorgungs-
auftrag erbracht werden kann, muss das Bankkun-
dengeheimnis punktuell eingeschrankt werden.

Was verlangt der Grundversorgungsauftrag von
der PostFinance AG?

Das Postgesetz verpflichtet die PostFinance AG zur
Sicherstellung der landesweiten Grundversorgung

mit Dienstleistungen des Zahlungsverkehrs. Sie muss
fur alle Bevolkerungsgruppen in allen Regionen in
angemessener Weise zuganglich sein, reibungslos
funktionieren und kostengunstig sein. PostFinance ist
insbesondere verpflichtet, Bareinzahlungen entgegen-
zunehmen und Uberweisungen auf Postkonten zu er-
maglichen. Bareinzahlungen auf Konten Dritter bieten
die anderen Banken in der Regel nicht an. Rund die
Halfte aller Transaktionen in der Schweiz wird Gber das
Zahlungsverkehrssystem von PostFinance abgewickelt.

Wie wirkt sich der Grundversorgungsauftrag
aus?

Fehlerhafte oder fehlende Angaben bei einer Bar-
einzahlung oder Uberweisung fihren dazu, dass die
Transaktion nicht ausgefuihrt und damit dem Grund-
versorgungsauftrag nicht nachgekommen werden
kann. Bei Bareinzahlungen am Schalter ergibt sich
die zusatzliche Komplikation, dass der Einzahler
regelmassig nicht bekannt und damit eine spatere
Ruckabwicklung der Bareinzahlung nicht méglich

ist. Bereits bei der Erfassung der Einzahlung oder der
Uberweisung muss daher der Namen-Konto-Abgleich
durchgefihrt werden. Dieser ist nur méglich, wenn
dem Einzahler oder Uberweiser mitgeteilt werden
darf, dass die Zahlungsempfangerin tatsachlich ein
Konto bei PostFinance besitzt und die Angaben zur
Kontobezeichnung (also z. B. Name/Firma, Wohnort/
Domizil, Kontonummer, Kontowahrung) korrekt sind.
So kann der Einzahler oder Uberweiser sicher sein,
dass seine Transaktion am richtigen Ort ankommt.
PostFinance kann damit Fehltransaktionen verhin-
dern, die gar nicht oder nur mit erheblichem manu-
ellem Aufwand wieder riickgangig gemacht werden
kénnen.

Wie beeinflusst der Grundversorgungsauftrag
das Bankkundengeheimnis?

Die Existenz einer Kontobeziehung sowie die Konto-
bezeichnung (also z. B. Name/Firma, Wohnort/
Domizil, Kontonummer) diirfen gemass dem Bank-
kundengeheimnis grundsatzlich nicht bekannt gege-
ben werden. Mit der Einwilligung des Kontoinhabers
ist die Bekanntgabe solcher Informationen jedoch
zulassig. Aus diesem Grund wurde in Ziffer 24 der

Allgemeinen Geschaftsbedingungen (AGB) der
PostFinance AG eine Regelung aufgenommen, die
PostFinance zur Weitergabe der Kontobezeichnung
ermachtigt, sofern dies flr den Zahlungsverkehr n6-
figlist Ubrigens: Fir PostFinance gilt nach wie vor
auch das Postgeheimnis.

Welche Angaben kénnen zur Ausfiihrung eines
Zahlungsauftrags weitergegeben werden?
PostFinance gibt lediglich den Umstand der Geschéfts-
beziehung und die Stammdaten dieser Geschaftsbe-
ziehung, also Vorname, Name, PLZ/Wohnort, Konto-
nummer und Kontowahrung, weiter. Es werden dabei
nur die fehlenden Daten ergénzt oder die fehlerhaften
Daten korrigiert.

Welche Angaben werden nicht weitergegeben?
Inhaltsdaten wie die Transaktionsdaten oder Konto-
stdnde werden geheim gehalten. Damit setzt
PostFinance hier das Bankkundengeheimnis wie auch
das Postgeheimnis ohne jegliche Einschrankung um.

Kann jedermann ohne Weiteres in Erfahrung
bringen, ob und welches Konto ich bei der
PostFinance AG habe?

Nein. Am Schalter sollen unsere Mitarbeitenden die
Angaben fr eine Einzahlung oder Uberweisung nur
ergénzen oder korrigieren kdnnen. Zudem kénnen Sie
selber im E-Finance prifen, ob eine eingegebene Kon-
tonummer zum richtigen Zahlungsempfanger gehort,
um Falschzahlungen auszuschliessen. Angaben zu
einem Konto werden also nur zur Verfligung gestellt,
wenn diese unmittelbar fir die Ausfiihrung eines Zah-
lungsauftrags unerlasslich sind.

Welche Informationen werden an Banken und
ausgewahlte Grosskunden weitergegeben?
Verschiedene Unternehmen in der Schweiz fiihren
jahrlich Zehntausende von Lastschriften aus. Je besser
die Qualitat der Angaben zu den Transaktionen ist,
desto storungsfreier und glinstiger funktioniert der
Zahlungsverkehr. Aus diesem Grund werden den Ban-
ken und ausgewahlten Grosskunden die Stammdaten
von Postkonten derjenigen Kundinnen und Kunden
weitergegeben, die im Kontoverzeichnis eingetragen
sind — also Name/Firma, Wohnort/Domizil, Kontonum-
mer und Kontowahrung. Der Eintrag in das Kontover-
zeichnis ist freiwillig und kann jederzeit wieder ge-
|6scht werden.

Wie gehe ich vor, wenn ich nicht im Kontover-
zeichnis erscheinen méchte?

Mit einem Eintrag im Kontoverzeichnis kommen
Zahlungen auf lhrem Konto besser an. Bei'einer Kon:
toerdffnung werden Sie jeweils gefragt, ob Sie von
diesem Vorteil profitieren wollen. Ohne lhre Zustim-
mung erhalten Sie keinen Eintrag im Kontoverzeichnis.
Sind Sie im Kontoverzeichnis eingetragen, kénnen Sie
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A2 Handhabung Bankkundengeheimnis bei PostFinance

den Eintrag jederzeit wieder I6schen lassen. Wenden
Sie sich dazu einfach an das Kontaktcenter von
PostFinance.

Wie werden die Kundinnen und Kunden von
PostFinance liber die Einschréankung des Bank-
kundengeheimnisses informiert?

In unseren AGB haben wir eine entsprechende Klau-
sel zur Geheimhaltung hinzugeflgt, in der die Hand-
habung des Bankkundengeheimnisses beschrieben
wird. Jede Neukundin und jeder Neukunde erhalt
diese AGB und wird im Basisvertrag auf diesen Um-
stand explizit hingewiesen: Zudem wird nach der
Er6ffnung eines Kontos zusammen mit den Kon-
tounterlagen ein Merkblatt zugestellt, in dem die
Handhabung des Bankkundengeheimnisses beschrie-
ben wird. Ausserdem haben wir unsere Broschiiren
und Factsheets mit Hinweisen ausgestattet, die auf
diese Erlduterungen verweisen.

Was kann ich tun, wenn ich mit der Hand-
habung des Bankkundengeheimnisses nicht
einverstanden bin?

Sie kdnnen jederzeit Ihren Eintrag im Kontoverzeichnis
|6schentlasseny Damit erreichen Sie einen héheren
Grad an Privatsphare. Darlber hinaus ist es uns jedoch
nicht moglich, mit Kundinnen und Kunden individuelle
Regelungen zu vereinbaren. PostFinance hat mehrere
Millionen Kundinnen und Kunden. Diese behandeln
wir mit Blick auf unseren Grundversorgungsauftrag
alle gleich.

FUr weitere Fragen konnen Sie uns jederzeit
kontaktieren:

Privatkunden 0848 838 710
Geschéftskunden 0848 888 900

460.113 de (dok.pf/pf.ch) 01.2018

PostFinance AG
Mingerstrasse 20
3030 Bern

PostFinance s

www.postfinance.ch
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A3

AGB und TN von PostFinance

Auszug aus «Allgemeine Geschifts- und Teilnahmebedingungen von PostFinance»
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15. Datenschutz, Geheimhaltung, Bankgeheimnis

PostFinance, ihre Organe, Angestellten und Beauftragten sind aufgrund
von Datenschutz, Bankgeheimnis und anderen Vorschriften an verschie-
dene Geheimhaltungspflichten gebunden. Sie sorgt durch geeignete
Massnahmen fir die Gewahrleistung des Datenschutzes und die Einhal-
tung der anwendbaren Geheimhaltungspflichten.

Der Kunde entbindet jedoch PostFinance, ihre Organe, Angestellten und
Beauftragten von diesen Geheimhaltungspflichten in folgenden Fallen:

a) Zur Wahrung berechtigter Interessen von PostFinance oder

doz Kl

b) Zur Ausfiihrung von Transaktionen

Soweit dies fir die Erbringung von inléndischen oder grenziiberschreiten-
den Transaktionen und Dienstleistungen notwendig ist (z.B. Zahlungsver-
kehr, Kauf, Ein- und Auslieferung, Aufbewahrung und Verkauf von
Wertschriften bzw. Depotwerten, Devisen- und Edelmetallgeschafte,
Derivat-/OTC-Geschéfte). Damit PostFinance solche Transaktionen bzw.
Dienstleistungen erbringen kann, autorisiert und beauftragt der Kunde
PostFinance, die fur das Geschaft erforderlichen Daten gegenuber
Drittparteien im In- und Ausland, die in diese Transaktionen und Dienst-
leistungen involviert sind, offenzulegen. Dies gilt insbesondere auch bei
der Durchfiihrung von Transaktionen fir die Ergdnzung von Empfénger-
koordinaten im E-Finance bzw. fur Schalterauskinfte. PostFinance kann
ferner zur Férderung des storungsfreien Zahlungsverkehrs Kundendaten
an Banken und an ausgewahlte Grosskunden bekanntgeben. Weitere
Drittparteien konnen z.B. Banken, Zahlungsdienstleister, Borsen, Broker,
Transaktionsregister, Abwicklungs- und Drittverwahrungsstellen, Emitten-
ten, Behodrden oder ihre Vertreter sein. Die Autorisierung dient im
Weiteren der Einhaltung von Gesetzen, Regulierungen bzw. Compliance-
Standards, vertraglichen Bestimmungen sowie Geschéfts- und Handels-
usanzen.

Der Kunde nimmt zur Kenntnis, dass sich die Geheimhaltungspflicht im
Fall der Bearbeitung von Daten im Ausland nicht mehr nach schweizeri-
schem Recht bemisst und ausserhalb des Einflussbereichs von PostFinance
liegt. PostFinance kann beispielsweise im Fall von grenziberschreitenden
Dienstleistungen wie etwa im Zahlungsverkehr via SWIFT nicht ausschlies-
sen, dass Behorden oder Dritte auf die Daten des Kunden zugreifen.
PostFinance publiziert weiterfihrende Informationen zu ihrer Praxis
tber die Weitergabe sowie Handhabe von Kundendaten unter
postfinance.ch/rechtliche-hinweise.

[y ¥ 1 S -

H siehe «Allgemeine Geschifts- und Teilnahmebedingungen von PostFinance» [17], S. 2
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A4 Hinweis neues Konto bei PostFinance

Wird ein neues Konto bei PostFinance erdffent, erhélt die Kundschaft eine Bestétigung
per Brief mit folgender Seite im Anhang.

Besondere Hinweise zur Anwendung des POStF’nance}

Bankkundengeheimnisses

Sehr geehrte Kundin, sehr geehrter Kunde
Wir freuen uns, dass Sie sich fur eine Dienstleistung der PostFinance AG entschieden haben

Als Bank untersteht die PostFinance AG dem Bankkundengeheimnis. Gleichzeitig hat das Finanzinstitut der Post den
gesetzlichen Auftrag, fur die Schweizer Bevélkerung in allen Landesteilen eine ausreichende und preiswerte Qrundversorgung
im Zahlungsverkehr zu gewahrleisten. PostFinance bietet dazu einfache Produkte fur den selbststandigen, effizienten

Umgang mit Geld an

Fur die effiziente Abwicklung des Zahlungsverkehrs und somit des Grundversorgungsauftrags ist es notwendig, dass die
Geschaftsbeziehung und die Stammdaten einer Kontobeziehung (z. B. Name, Wohnort, Kontonummer) soweit
notwendig an Dritte bekannt gegeben werden konnen. Nur mit dieser Einschrankung des Bankkundengeheimnisses ist es
beispielsweise moglich, dass Mitarbeitende am Postschalter fehlerhafte Einzahlungsscheine korrigieren oder fehlende
Informationen zur Ausfihrung der Transaktion erganzen kénnen. Auch erlaubt Ihnen dies im E-Finance die Prifung, ob
eine eingegebene Kontonummer zum richtigen Zahlungsempfanger gehért. So kénnen maégliche Fehltransaktionen

vermieden werden.

Um weiterhin einen reibungslosen Zahlungsverkehr garantieren zu kénnen, werden wir diese Informationen darum bei
entsprechendem Bedurfnis auch in Zukunft an Banken und ausgewahlte Grosskunden weitergeben. Weitere
Angaben zum Konto — wie beispielsweise Saldo, Kontobewegungen und Transaktionen — behandeln wir selbstverstandlich

streng vertraulich

Weitere Informationen zum Bankkundengeheimnis finden Sie im Internet unter www.postfinance.ch/rechtliche-hinweise.
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A5 Priifzifferberechnung eines Postkontos

Aus «Handbuch Recordstrukturen Elektronische Dienstleistungen» der Post AG*?

1.2 Prifzifferberechnung Modulo 10, rekursiv

Die Prufziffer ist nach Modulo 10 zu berechnen. Zum Beispiel kommt diese
Berechnung bei der Postkontonummer, ESR- und ASR-Kunden-Nummer

zur Anwendung.

Ziffernreihe

w|oo|~|o || |w N |= o | Ubertrag
RN N EEE

= [N|wls|uo [N | o] prifziffer

O|Nw|=(NIN (0O D |O|—
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NN AW OV |w|=|
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Beispiel: Nummer Postkonto 70-4152-?

Nummer Postkonto auf 8 Stellen erweitern:

ﬁ

0123456789

70-004152-8

0123456789

0

119

2

) v

0123456789

0

1

2

3|- -2

4
0123456789

0

1

2 8

Handbuch Recordstrukturen Version Dezember 2011

Regeln

e Beginn mit Ubertrag «0» und
kombinieren mit 1. Ziffer des Bei-
spiels «7», ergibt Kombinations-
wert bzw. Ubertrag «1»

e Ubertrag «1» kombinieren mit
2. Ziffer des Beispiels «0»,
ergibt Kombinationswert bzw.
Ubertrag «9»

® usw.

* Ubertrag «3» kombinieren mit
letzter Ziffer des Beispiels «2»,
ergibt Kombinationswert bzw.
Ubertrag «2»

* Der Wert in der letzten Kolonne
in der Verlangerung des Uber-
trages «2» ist die Prufziffer «8»

42 «<Handbuch Recordstrukturen Elektronische Dienstleistungen [13], S. 5
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